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Bancassurance Z-Alliance Cyber Protect

Your Online Activities

Are Now Protected.
This is an insurance product.

#d ZURICH

Member of PIDM The benefit(s) payable under this product is
(are) protected by PIDM up to limits. For more
Underwritten by Zurich General information, please refer to PIDM’s Takaful and
Insurance Malaysia Berhad. Insurance Benefits Protection System brochure
on Zurich General Insurance Malaysia’s website
Terms and Conditions apply. or PIDM’s website (www.pidm.gov.my)
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Cyber scams
Cyber frauds
Cyber criminals Now, you can get your online identity protected
with Z-ALLIANCE CYBER PROTECT. You should
still be careful with each of your online activities

; . but now you know you are protected in case
go online, everytime. anything untoward happens.

C Malaysia’s first personal cyber insurqncew

You are exposed to these threats when you

The only foolproof way to protect yourself
against such vulnerabilities ( Worldwide coveragew

is to not go online at all. But can you?
Since you can be online from anywhere in the
world and at all times, this insurance policy

Well, now you don’t have to put yourself on
covers you wherever you are.

the line, when you go online.

C Protection for your family members too w

Your policy also covers your spouse and children
in the same household.

Z-ALLIANCE CYBER PROTECT Insurance ( A must for those who go online regularly w
First in Malaysia to protect you from As long as you are 18 years old and above, you
cybercrimes. can apply and get protected.

Z-ALLIANCE CYBER PROTECT is an insurance policy
designed specially to answer the need for protection against
widespread cybercrimes.

With Z-ALLIANCE CYBER PROTECT, you are covered for:
+ Online identity theft
+ Extortion and fraud
+ Restoration costs (such as laptop repair due
to malware)
+ Fraudulent online shopping

You can now browse and use online services with no worries.

What’s even better is that your policy covers your family
members too.
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Extensive Coverage for Your Schedule of Benefits
Online Activities

With cybercrimes being so prevalent, you won’t know for Benefit Description Sum Insured (RM)
sure how safe you are each time you go online. Being very
careful helps of course but with cyber criminals always a 1 Cyber Financial Fraud 10,000
step ahead, it is better to be protected with an insurance

policy with comprehensive features.

2 Cyber Extortion 10,000
Z-ALLIANCE CYBER PROTECT
Features and Benefits )
3 Identity Theft 10,000
?
4 Restoration Costs 10,000

Indemnify the insured for financial loss
arising directly from a Cyber Event which the
insured first discover during the policy period. 5 Online Shopping 1,000

L ssescesccscs

° 1/ ] Maximum Limit in the
7

Indemnify the insured, to the extent insurable, annual aggregate:
for extortion payment arising directly from - Online Shopping 2,000
a cyber extortion threat that is first made @’/ - All Others 10,000

against the insured in the insured’s personal

capacity during policy period.
Premium (RM)
(inclusive of 8% Sales and 108

( e Service Tax)

Indemnify the insured for identity theft

expenses arising directly from a cyber act *Period of coverage is one (1) year.
which the insured first discovered during the
jpelicy jpedee. How much is the yearly premium?

The total premium for this yearly-renewable policy is RM108.00

l per policy inclusive of 8% Sales and Service Tax.

Indemnify the insured for restoration costs
arising directly from a cyber act which the \% )
insured first discovered during the policy period. N

( R

Reimburse the insured for loss of transactions
the insured have been dishonestly induced to
enter by a third party by electronic means
to make a purchase of goods or services
which are not delivered or provided within
a reasonable time and in any event at least
14 days after the date by which delivery or
provision was agreed or expected.




Frequently Asked Questions

What are some of the key terms and conditions that |
should be aware of?

+ Importance of disclosure — You must give all the facts
in your proposal form fully and faithfully.

+ Claim Procedure — You must give written notice to us
as soon as possible, but no later than thirty (30) days
after discovery and police report must be made within
24 hours of discovery.

+ Free Look Period — You have fourteen (14) days from
the date you receive this policy to examine the terms
and conditions of the policy and may cancel the
policy within the foregoing fourteen (14) days period
by written request to us in which case premium paid
will be refunded, if a claim has not been made under
the policy.

Eligibility:

— The Policyholder named in the Schedule must be a
Malaysian citizen, a permanent resident of Malaysia
or a foreigner with a valid Work Pass, Student Pass,
Dependant’s Pass or Long-Term Visit Pass.

— The Policyholder named in the Schedule must be at
least eighteen (18) years of age on the Effective Date
of Insurance.

+ Deductible — We shall only be liable for that part of
each and every loss which is in excess of the Deductible
stated in the Schedule.

What are the major exclusions under this policy?

+ Abnormal Conditions/ State of Emergency as declared
by the local authorities unless the insured can prove
that such loss happened independently;

Bodily Injury/ Property Damage;

+ Any criminal, dishonest, reckless, deliberate or malicious
conduct by you;

+ Any dishonest conduct of a third party who is or has
been authorised by you (whether or not such authority
has been rescinded) to have access to your home
or passwords or other access credentials for your
computer system, plastic card, online bank account or
digital wallet;

+ Advance fee fraud whereby you are dishonestly

induced by a third party to make an upfront payment

by promising later to provide to you payment or
provide goods or services of a greater value;

* Any loss based upon, arising from or as a consequence
of any activities carried out by the insured for trade,
business or professional purposes;

Confidence Scams - confidence trick involving feigned
intentions towards the insured, such as romantic
intentions, investments, contracts, loans and the like;

Unregulated digital currency of any kind, unregulated
virtual currency of any kind or unregulated cryptocurrency
of any kind (except for extortion payment and restoration
costs arising from cryptojacking);

+ Outage in or disruption of electrical power or
telecommunications services operated by a third
party service provider;

+ Lost or stolen plastic cards;

+ Any fact, circumstance, act, threat or event which the
insured were aware of prior to the inception date of
this policy;

+ Ordinary wear and tear, drop in performance, progressive

or gradual deterioration;

Nuclear Risks/ Terrorism/ War, Invasion and Civil
Commotion;

+ Any liability arising out of single Cyber Event against
the bank and/ or any financial institution.

NOTE: This list is non-exhaustive. Please refer to the policy contract for the full list of
exclusions under this policy.

Can | cancel my policy?

You may cancel the policy at any time by giving written
notice to us. Upon cancellation, any refund of the
premium would be based on the conditions stipulated in
the policy contract.

What do I need to do if there are changes to my contact details?

It is important that you inform us of any changes in your
contact details/ life profile including nomination, occupation
and personal pursuits which would affect the risk profile.
You can write to us at the address below.

IMPORTANT NOTE:

YOU SHOULD READ AND UNDERSTAND THE INSURANCE
POLICY, AND DISCUSS WITH THE AUTHORISED BANK
REPRESENTATIVE OR CONTACT THE INSURER DIRECTLY
FOR MORE INFORMATION.




Sign up for Z-ALLIANCE CYBER PROTECT
Insurance Today!

For more information on how to apply for
Z-ALLIANCE CYBER PROTECT Insurance, drop by
any Alliance Bank branch, call us at 1-300-80-3388,
or speak to our Bank representative below.

This product is underwritten by:

Zurich General Insurance Malaysia Berhad

201701035345 (1249516-V),

a company licensed under the Financial Services Act 2013
and regulated by Bank Negara Malaysia.

HEAD OFFICE

Level 23A, Mercu 3,

No. 3, Jalan Bangsar, KL Eco City,
59200 Kuala Lumpur, Malaysia
www.zurich.com.my

This product is distributed by:
Alliance Bank Malaysia Berhad 198201008390 (88103-W)

HEAD OFFICE

G-01 & G-02, Menara Alliance Bank

No. 159 Jalan Ampang, 50450 Kuala Lumpur, Malaysia
www.alliancebank.com.my

NOTE: In the event of discrepancy, ambiguity and conflict in interpreting any term or
condition, the English version shall prevail and supersede Bahasa Malaysia versions.

n AllianceBankMalaysia alliancebankmalaysia alliancebank.com.my

Penipuan siber
Pemalsuan siber
Penjenayah siber

Setiap kali anda melayari internet, anda
terdedah kepada ancaman ini.

Satu-satunya cara untuk melindungi

diri daripada ancaman ini ialah dengan
mengelak daripada menggunakan internet.
Namun, bolehkah anda berbuat demikian?

Kini apabila berada atas talian,
anda boleh melindungi diri daripada
sebarang kemungkinan.

Insurans Z-ALLIANCE CYBER PROTECT

Pertama di Malaysia untuk melindungi
anda daripada jenayah siber.

Z-ALLIANCE CYBER PROTECT ialah polisi insurans yang
direka khas bagi memenuhi keperluan untuk dilindungi
daripada jenayah siber yang semakin berleluasa.

Dengon Z-ALLIANCE CYBER PROTECT, anda dilindungi untuk:
+ Kecurian identiti atas talian
+ Pemerasan dan penipuan
+ Kos pemulihan (seperti pembaikan komputer
akibat malware)
+ Penipuan pembelian atas talian

Kini, anda tidak perlu bimbang untuk melayari internet dan
menggunakan perkhidmatan atas talian. Malah, polisi ini
turut melindungi ahli keluarga anda.




Insurans siber peribadi pertama di Malaysia

Kini, anda memperolehi identiti atas talian yang
dilindungi dengan Z-ALLIANCE CYBER PROTECT.
Anda seharusnya berhati-hati dengan setiap
aktiviti atas talian namun sekarang anda tahu
yang anda dilindungi sekiranya berlaku perkara
yang tidak diingini.

( Perlindungan seluruh duniow

Memandangkan anda boleh melayari intermet
di mana jua di dunia pada bila-bila masa, polisi
insurans ini turut melindungi anda di mana saja
anda berada.

C Abhli keluarga anda turut dilindungiw
i Polisi anda turut melindungi pasangan dan anak-

anak anda dalam isi rumah yang sama.

Satu kemestian untuk mereka yang sering
melayari internet

t Untuk anda yang berumur 18 tahun dan ke atas, anda

layak memohon dan mendapatkan perlindungan.

Perlindungan Menyeluruh untuk
Aktiviti Atas Talian Anda

Dengan jenayah siber yang semakin berleluasa, anda
tidak akan tahu sama ada anda benar-benar selamat
ketika melayari internet. Walaupun anda berhati-hati
tetapi penjenayah siber sentiasa selangkah di hadapan.
Pastinya anda lebih selamat dengan polisi insurans dengan
perlindungan yang komprehensif.

Z-ALLIANCE CYBER PROTECT
Ciri-ciri dan Manfaat
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Membayar pampasan kepada pemegang
insurans untuk kerugian kewangan yang berlaku
secara langsung daripada sebuah Acara Siber,
yang dikenalpasti oleh pemegang insurans
L semasa masih dalam tempoh polisi.
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Membayar pampasan kepada pemegang insurans, '//
sehingga had yang boleh dibayar, untuk bayaran
pemerasan yang berlaku secara langsung daripada

ugutan pemerasan  siber, yang dibuat terhadap é’/
pemegang insurans yang membeli insurans dalam

kapasiti peribadi semasa dalam tempoh polisi.

sseccscccces

Membayar pampasan kepada pemegang insurans
untuk perbelanjaan kecurian identiti yang berlaku
secara langsung akibat perbuatan siber yang
dikenalpasti semasa dalam tempoh polisi.

seseesessens

Membayar pampasan kepada pemegang l

insurans untuk kos pemulihan yang berlaku
secara langsung akibat perbuatan siber yang
dikenalpasti semasa dalam tempoh polisi. \

( R

Membayar balik kepada pemegang insurans bagi
kerugian transaksi di mana pemegang insurans telah
ditipu oleh pihak ketiga melalui sumber elektronik bagi
membeli barangan atau perkhidmatan yang tidak
disampaikan atau disediakan dalam tempoh yang
berpatutan dan dalam apa jua keadaan sekurang-
kurangnya 14 hari selepas tarikh penghantaran atau
peruntukan yang dipersetujui atau dijangka.

—




Jadual Manfaat

Jumlah Diinsurans

Manfaat Keterangan (RM)
1 Penipuan Kewangan Siber 10,000
2 Pemerasan Siber 10,000
3 Kecurian Identiti 10,000
4 Kos Pemulihan 10,000
5 Pembelian Atas Talian 1,000

Had Maksimum dalam

agregat tahunan:

- Pembelian Atas Talian 2,000
- Lain-lain 10,000

Premium (RM)
(termasuk 8% Cukai 108
Jualan dan Perkhidmatan)

*Tempoh perlindungan ialah selama satu (1) tahun.

Berapakah premium tahunan?

Jumlah premium untuk polisi yang boleh diperbaharui setiap
tahun adalah RM108.00 bagi setiap Polisi termasuk 8% Cukai
Jualan dan Perkhidmatan.

Soalan-soalan Lazim

Apakah terma dan syarat utama yang saya perlu ketahui?
- Kepentingan pendedahan — Anda mesti memberikan

kesemua fakta dalam borang cadangan anda dengan
lengkap dan tepat.

* Prosedur Tuntutan — Anda mesti memaklumkan kami

secara bertulis secepat yang mungkin, tetapi tidak
lebih dari tiga puluh (30) hari setelah penemuan dan
laporan polis mesti dibuat dalam tempoh 24 jam
setelah penemuan.

+ Tempoh Penelitian Percuma - Anda mempunyai

empat belas (14) hari dari tarikh polisi ini diterima
untuk meneliti terma dan syarat polisi dan boleh
membatalkan polisi dalam tempoh empat belas
(14) hari dengan memaklumkan kepada kami secara
bertulis. Premium yang dibayar akan dikembalikan
dengan syarat tiada sebarang tuntutan dibuat di
bawah polisi anda.

- Kelayakan:

- Pemegang Polisi yang dinamakan di dalam Jadual
mestilah warganegara Malaysia, pemastautin tetap
Malaysia atau warga asing dengan Permit Kerja,
Permit Belajar, Permit Tanggungan atau Permit
Lawatan Jangka Panjang yang sah.

- Pemegang Polisi yang dinamakan di dalam Jadual
mestilah berumur sekurang-kurangnya lapan belas
(18) tahun pada Tarikh Insurans Berkuatkuasa.

+ Kerugian - Kami hanya akan bertanggungjawab untuk

bahagian dari setiap kerugian yang melebihi jumlah
yang dinyatakan di dalam Jadual.

Apakah pengecualian utama di bawah polisi ini?

* Keadaan Tidak Normal/ Darurat sebagaimana yang

diisytihar pihak berkuasa tempatan melainkan Orang
yang Diinsuranskan boleh membuktikan sebarang
kerugian yang berlaku terjadi dengan sendirinya;

* Kecederaan Tubuh Badan/ Kerosakan Harta Benda;
* Kelakuan jenayah, tidak jujur, melulu, sengaja atau

berniat jahat oleh anda;

* Kelakuan tidak jujur oleh pihak ketiga yang diberikuasa

oleh anda (sama ada kuasa itu sudah ditarik balik
atau belum) untuk mempunyai akses ke rumah anda
atau kata laluan atau akses kepada sistem komputer
anda, kad plastik, akaun bank atas talian atau dompet
digito\;




+ Penipuan yuran pendahuluan apabila anda ditipu oleh
pihak ketiga untuk membuat bayaran pendahuluan
setelah berjanji akan menyediakan anda bayaran
kemudian atau menyediakan barangan atau perkhidmatan
yang mempunyai nilai lebih tinggi;

+ Sebarang kerugian yang berdasarkan, yang timbul
daripada atau sebagai akibat sebarang aktiviti yang
dijalankan oleh Orang yang Diinsuranskan untuk tujuan
perdagangan, perniagaan atau profesional;

+ Penipuan Keyakinan - penipuan kepercayaan
yang melibatkan niat jahat terhadap Orang yang
Diinsuranskan, seperti perasaan romantik, pelaburan,
kontrak, pinjaman dan sebagainya;

+ Sebarang matawang digital yang tidak dikawal selia,
sebarang matawang maya yang tidak dikawal selia
atau sebarang matawang kripto yang tidak dikawal
selia (kecuali bayaran pemerasan dan kos pemulihan
yang diakibatkan oleh kecurian kripto);

+ Gangguan terhadap kuasa elektrik atau perkhidmatan
telekomunikasi yang dikendalikan oleh pembekal
perkhidmatan pihak ketiga;

+ Kehilangan atau kecurian kad plastik;

+ Sebarang kenyataan, perbuatan, ancaman atau
keadaan di mana Orang yang Diinsuranskan sudah
mengetahuinya sebelum tarikh polisi bermula;

+ Pakai dan rosak yang lazim, kejatuhan prestasi, progresif
atau kemerosotan secara beransur-ansur;

+ Risiko Nuklear/ Keganasan/ Peperangan, Pencerobohan
dan Kekecohan Awam;

+ Sebarang tanggungan yang diakibatkan oleh sesatu
Acara Siber terhadap bank dan/ atau mana-mana
institusi kewangan.

NOTA: Senarai ini tidak menyeluruh. Sila rujuk kepada kontrak polisi untuk keterangan penuh
terma dan syarat di bawah polisi ini.

Bolehkah saya membatalkan polisi?

Anda boleh membatalkan polisi ini pada bila-bila masa
dengan memberi notis secara bertulis kepada kami.
Setelah dibatalkan, sebarang pemulangan premium adalah
berdasarkan kepada syarat-syarat yang ditetapkan dalam
kontrak polisi.

Apa yang mesti saya lakukan sekiranya terdapat perubahan
pada maklumat saya?

Anda perlu menghubungi kami sekiranya terdapat sebarang
perubahan dalam maklumat perhubungan/ profil hidup
anda termasuk pekerjaan dan aktiviti peribadi yang mungkin
mempengaruhi profil risiko. Anda boleh memaklumkan
kepada kami secara bertulis ke alamat di bawah.

NOTA PENTING:

ANDA HENDAKLAH MEMBACA DAN MEMAHAMI
POLISI INSURANS TERSEBUT, DAN BERBINCANG
DENGAN WAKIL SAH BANK ATAU MENGHUBUNGI
PIHAK PENGINSURANS SECARA TERUS UNTUK
MAKLUMAT LANJUT.

Daftarlah untuk Insurans Z-ALLIANCE
CYBER PROTECT Hatri Ini!

Untuk keterangan lanjut mengenai cara memohon
Insurans Z-ALLIANCE CYBER PROTECT, kunjungi
mana-mana cawangan Alliance Bank, hubungi
kami di 1-300-80-3388, atau berbincanglah
dengan wakil kami seperti berikut.

Produk ini ditaja jamin oleh:

Zurich General Insurance Malaysia Berhad

201701035345 (1249516-V),

sebuah syarikat yang dilesenkan di bawah Akta Perkhidmatan
Kewangan 2013 dan dikawal selia oleh Bank Negara Malaysia.

IBU PEJABAT

Aras 23A, Mercu 3,

No. 3, Jalan Bangsar, KL Eco City,
59200 Kuala Lumpur, Malaysia
www.zurich.com.my

Produk ini diedarkan oleh:
Alliance Bank Malaysia Berhad 198201008390 (88103-W)

IBU PEJABAT

G-01 & G-02, Menara Alliance Bank

No. 159 Jalan Ampang, 50450 Kuala Lumpur, Malaysia
www.alliancebank.com.my

NOTA: Sekiranya berlaku percanggahan, kekaburan dan konflik dalam menafsir sebarang terma
atau syarat, versi Bahasa Inggeris akan digunapakai dan menggantikan versi Bahasa Malaysia.

ﬂ AllianceBankMalaysia alliancebankmalaysia alliancebank.com.my
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Bancassurance Z-Alliance Cyber Protect

Aktiviti Dalam Talian
Anda Kini Dilindungi.

Ini adalah produk insurans.

#d ZURICH

Ahli PIDM Manfaat-manfaat yang dibayar di bawah produk
ini dilindungi oleh PIDM sehingga had perlindungan.
Ditaja jamin oleh Zurich General Untuk maklumat lanjut, sila rujuk brosur Sistem
Insurance Malaysia Berhad. Perlindungan Manfaat Takaful dan Insurans PIDM yang
boleh didapati di laman web Zurich General Insurance
Tertakluk pada Terma dan Syarat. Malaysia atau di laman web PIDM (www.pidm.gov.my).

Alliance Bank Malaysia Berhad 198201008390 (88103-W)



